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‘ FICHE PRODUIT

Trend Micro™

WORRY-FREE SERVICES

Une sécurité simple, optimisée et de confiance pour votre entreprise

La protection contre les menaces a longtemps été plutét binaire et simple : il s'agissait de séparer
le bon grain de l'ivraie. Il est, aujourd'hui, bien plus difficile de faire ce distinguo et les antivirus
traditionnels, basés seulement sur des signatures, ne sont plus la panacée contre les menaces
inconnues qui parviennent a s'immiscer au sein du réseau. Les technologies dites de nouvelle
génération aident a contrer certaines menaces mais restent inefficaces face a d'autres, tandis
gu'installer plusieurs anti-malware sur un endpoint n'assure en rien qu'ils collaboreront entre eux.
Pour rendre les choses plus complexes, vos utilisateurs sont toujours plus nombreux a accéder aux
ressources corporate ou services cloud a partir de lieux et de dispositifs différents. Vous avez donc
besoin d'une sécurité endpoint qui soit intelligente, optimisée et interconnectée, proposée par un
fournisseur de confiance.

Trend Micro™ Worry-Free Services capitalise sur un panel de techniques de protection évoluées
pour pallier les risques/carences de sécurité issus des activités des utilisateurs et sur les endpoints.
La solution apprend et s'adapte en permanence. Elle partage automatiquement des informations de
veille sur les menaces sur I'ensemble du périmetre protégé. Elle offre les avantages suivants :

Une détection et une prise en charge automatisées de menaces toujours plus nombreuses, et
notamment des malware sans fichiers et des ransomware

Des fonctions pertinentes d'investigation et une visibilité centralisée sur I'ensemble du réseau,
grace a un panel d'outils EDR (avec I'add-on Endpoint Sensor proposé en option)

Un seul agent compact et multifonction

AU CCEUR DE LA SECURITE XGEN™

Trend Micro” Worry-Free Services, optimisé par la sécurité XGen" capitalise sur un Machine
Learning haute-fidélité qui analyse les fichiers en amont et aprés leur exécution. La détection
se veut ainsi plus précise et la protection plus large contre les ransomware et les attaques
sophistiquées.
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PERIMETRE DE PROTECTION

- Endpoints physiques et virtuels
+ PC et serveurs sous Windows

- Equipements Mac

+ Dispositifs sous Android et i0S

+ Terminaux points de vente et
distributeurs bancaires

FONCTIONS DE DETECTION DES
MENACES

+ Machine Learning de fiabilité optimale
(avant et apres exécution des fichiers
analysés)

- Analyse comportementale (attaques
par script, injection de code,
ransomware, piratage des ressources
meémoire, exploits du navigateur)

- Réputation de fichiers

+ Protection contre les variantes
- Prévalence

- Réputation Web

- Filtrage d'URL

+ Neutralisation des communications
C&C

- Data Loss Prevention (DLP)
- Monitoring/contréle des dispositifs

- Endpoint Detection and Response
(EDR)

- Gestion du chiffrement (Bitlocker)
- Controle applicatif
- Pare-feu

POWERED BY
i

SECURITY




WORRY-FREE SERVICES

FONCTIONNALITES CLES

Protection des dispositifs

E@ EDR (Endpoint Detection and Response) avec I'add-on Endpoint Sensor

www@ Protection avancée contre les menaces et sécurité web

D@ Gestion et sécurité des dispositifs mobiles

Protection des utilisateurs

S Controle applicatif

)

www@

Réputation web

:{@ Filtrage d'URL

Protection des données

t@ Prévention des pertes de données

D L‘I@ Monitoring/contréle des dispositifs

EW@ Protection contre les ransomware

@@ Protection de Quickbooks

SPECIFICATIONS SYSTEMES

FAIRE DE TREND MICRO VOTRE
PARTENAIRE DE SECURITE ?

- Plus de 30 années d'expérience
dans la sécurité informatique des
professionnels et du grand public.

+ Worry-Free Business Security
protége plus de 600 000 entreprises
dans le monde

- Des solutions optimisées par
Trend Micro™ Smart Protection
Network™, une infrastructure
mondiale de veille sur les menaces
qui regroupe plus de 1200 experts
en sécurité dans le monde.

Pour en savoir davantage, merci
de contacter votre prestataire
informatique ou Trend Micro.

POWERED BY
™

SECURITY

Retrouvez I'ensemble des spécifications et la configuration minimale requise sur la page
dédiée : https://www.trendmicro.com/fr_fr/small-business/worry-free-services.html.

Trend Micro Incorporated, un leader mondial des solutions de cybersécurité, a pour mission de
sécuriser les échanges d'informations numériques. Nos solutions innovantes a I'intention du grand
public, des entreprises et des administrations offrent une sécurité en profondeur des data centers,
des environnements cloud, des réseaux et des endpoints.

Pour plus d'informations, rendez-vous sur www.trendmicro.com.

préavis. Données non contractuelles. Pour plus d'informations, rendez-vous sur www.trendmicro.com.
[DSO1_WF_Services_6_6_190325FR]
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Trend Micro

WORRY-FREE™ SERVICES ENDPOINT SENSOR

Un outil d'investigation intégré et un module complémentaire de Trend Micro Worry-Free Services
dédié a I'EDR (Endpoint Detection and Response)

Un malware évolué peut se manifester au sein de vos réseaux d'entreprise, apres avoir contourné ses technologies traditionnelles
de sécurité. Ce malware peut muter et se propager sur I'ensemble d'une organisation avant de cibler et de détourner vos
éléments de propriété intellectuelle. Il peut aussi rester « en sommeil » jusqu'a ce qu'une opportunité se présente pour pirater

ou prendre en otage vos données. Trend Micro™ Worry-Free™ Services déploie une sécurité robuste contre les menaces. Cette
solution capitalise sur la sécurité XGen™, un panel de technigues cross-générationnelles de protection (machine learning, analyse
comportementale, etc.). Lorsqu'une menace est détectée, plusieurs questions émergent : quelle en est l'origine ? Combien
d'endpoints ont été infectés ? Quel est le lien avec les autres évenements détectés par I'outil de protection les endpoints ?

Trend Micro™ Worry-fFree™ Services Endpoint Sensor répond a ces questions au travers d'une visibilité précise sur les malware
détectés. Ce module dote les responsables IT d'une fonction EDR qui leur permet de détecter les menaces et de procéder aux
investigations nécessaires.

FONCTIONNALITES CLES

Un workflow intégré : I'analyse des menaces détectées est réalisée via la console Worry-Free Services et selon un workflow dédié,
piloté a partir d'une console unigue.

Un enregistrement efficace des activités sur les endpoints : Endpoint Sensor enregistre et stocke des informations relatives
aux comportements des systemes, aux communications et aux utilisateurs. Les méta-données de ces informations sont envoyées
vers le serveur Worry-fFree Services pour permettre aux responsables IT d'identifier les indicateurs de compromission (10C).

Recherches des indicateurs 10C coté serveur : le serveur de Worry-Free Services ne stocke que les meta-données essentielles
des données enregistrées et relatives a I'utilisateur final (télémétrie). L'équipe IT peut ainsi sonder directement ces données, sans
avoir a interroger chaque endpoint individuellement. D'autre part, une recherche approfondie peut étre réalisée directement sur
chaque endpoint.

De la flexibilité en matiére de recherche : les recherches peuvent étre menées selon différents parametres : communications
spécifigues, malware spécifique, activités de reqgistre, activités des comptes et processus en cours d'exécution. Les marqueurs au
format OpenlOC peuvent également étre utilisées ans le cadre de ces investigations.

Analyse des causes racines : les responsables IT peuvent explorer un diagramme de processus interactif qui illustre la chaine de
frappe d'une attaque. Grace a une visibilité sur les activités, les objets et les processus, il devient possible d'analyser comment la
menace détectée est arrivée, s'est transformée et s'est propagée. Une prise en charge immédiate est possible pour stopper tout
processus malveillant en cours.

Veille et support de la part du constructeur : Trend Micro™ Smart Protection Network™, la plateforme de veille proactive sur les
menaces apporte des informations claires et une assistance dans les travaux de recherche. Endpoint Sensor reconnait les objets
et processus Iégitimes, mais aussi ceux qui sont malveillants. Il est possible d'accéder une analyse des causes racines, restituée
sous forme de codes de couleur, pour identifier les processus a risque et inconnus et mener la remédiation.

Des options pour une prise en charge immédiate : Worry-Free Services mise sur l'automatisation pour assurer la remédiation
des menaces détectées. La solution permet également d'isoler les menaces, de les mettre en quarantaine, d'empécher leur
exécution et de paramétrer les options de rollback (pour les fichiers chiffrés par un ransomware par exemple). Il est aussi possible
d'intervenir manuellement lors d'une investigation en isolant les endpoints.
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LE MODE OPERATOIRE . Périmetre de protection

1. Les endpoints qui disposent de Worry-Free Services Endpoint Sensor enregistrent les * Microsoft® Windows®

comportements systemes, les comportements des utilisateurs et les communications.
2. Les méta-données des informations enregistrées sont envoyées au serveur Worry-fFree Services. Fonctionnalités clés

3. Lorsgu'un incident est détecté par Worry-Free Services, il est possible de consulter des méta- « Recherche des loC
données pour mener une analyse d'impact et identifier le périmetre de propagation et d'infection :

* Analyse des causes racines d'une
de la menace.

menace détectée
4. Une analyse complete des causes racines permet d'identifier l'origine d'une menace détectée et

de réagir immédiatement. I s'agit de restaurer les systémes infectés et de mettre & jour Worry- * Analyse d'impact suite a une détection

Free Services pour neutraliser toute menace similaire dans le futur. : « Prise en charge immédiate
estgatonSummary  CoctDo
@ Target Endpoint @ Criteria Noteworthy Objects
Hostname.  RYANDELANYMFO3F d
IP: 10211553 oo 1

Isolate Endpoint

() sensorTestexe X
Profile Related Objects
Rating © Suspicous.
PID 4656
Usar =
Signer
GCommand ine
Path CAUsers\yand\Downloads\SensorTestiSensorTost. exa
SHA1 062FASDFBDB2256A9108224ADAIABA024ADFET04
sHA2
CED79CB91F915C2A9
M5 DFFE5ADIABF7AEFDDS0D463AI430057

5.D'autre part, en amont d'une détection, les environnements peuvent étre analysés selon
différents criteres ou selon le standard OpenloC.

New Assessment

Name:*

Period: £ Last7 days ~

Criteria: @ Custom criteria () OpenlOC File

Malch ANY of the following
+ Add citeria ~
HOST INFORMATION
Host (Host name / P address)
User account
File name

File path

TREND
CONFIGURATION REQUISE POUR L'AGENT MI1CRO

Worry-Free Services Endpoint Sensor est proposé en tant que module optionnel qui vient en renfort Securing Your Connected World
de la protection des endpoints qu'offre Worry-Free Services. Merci de consulter la configuration
requise pour Worry-free Services.

© 2019 Trend Micro Incorporated. Tous droits réservés. Trend
Micro, le logo Trend Micro, Apex One et Trend Micro Control

Worry-Free Services Endpoint Sensor est compatible aux endpoints suivants dans le cadre de Worry- : Manager sont des marques commerciales ou des marques

F S . . déposées de Trend Micro, Incorporated. Les autres marques,
ree services : . noms de produit ou de service appartiennent a leurs propriétaires

respectifs. Les informations figurant dans ce document peuvent
. . étre modifiées sans préavis. Données non contractuelles
Windows : [DSO1_WF_Endpoint_Sensor_190331FR]

e Windows 7 SP1(61)
e Windows 81 (6.3)
e Windows 10 (10.0)

Matériel :
2Go minimum de RAM, 2Go de disque dur (3Go recommandé)
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